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Sicher durchs Internet

Die eCommerce-Verbindungsstelle Deutschland

- Nationale Anlaufstelle fiir Anbieter und Nutzer -

Die eCommerce-Verbindungsstelle Deutschland wurde zum 01. Januar
2003 bei Euro-Info-Verbraucher e.V. eingerichtet.

Die Ansiedlung der eCommerce-Verbindungsstelle bei Euro-Info-
Verbraucher e.V. beruht auf einer Entscheidung des Bundesministeriums
der Justiz in Berlin, das diese nationale Verbindungsstelle fiir den
elektronischen Geschaftsverkehr seit ihrer Griindung am 1. Januar 2003
auch finanziert.

Auf unserer Homepage www.ecom-stelle.de finden Sie umfangreiche
weitergehende Informationen zum Recht im Internet und Hinweise auf
diverse Organisationen und weitere Ansprechpartner fiir spezielle Themen
des eCommerce.

Bei konkreten Fragen konnen Sie uns direkt kontaktieren:

eCommerce-Verbindungsstelle Deutschland
bei Euro-Info-Verbraucher e.V.

Rehfusplatz 11

D - 77694 Kehl

Tel.: 0049 (0)7851991 480

Fax.: 0049 (0)7851 991 48 11

Sprechzeiten: Di-Do 9-12 Uhr und 13-17 Uhr

Felix Braun, Rechtsassessor
eMail: info@ecommerce-verbindungsstelle.de
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Sicher durchs Internet

Einleitung

Sie konnen sich ein Leben ohne Internetzugang nicht mehr vorstellen? Sie
nutzen das Netz zum Einkaufen und fiir die Urlaubsplanung? Sie lesen lhre
eMails sowie aktuelle Nachrichten und titigen Uberweisungen online? Sie
bestellen lhr neues Sofa oder ersteigern das neue Kichenregal vom PC
aus? Dann sind Sie langst Teil der Informationsgesellschaft des 21.
Jahrhunderts!

Doch achten Sie auch immer ausreichend auf lhre Online-Sicherheit?

Jede Internet-Nutzung birgt unterschiedlichste Risiken. Doch Sie kénnen
und sollten selbst dafiir sorgen, sie gering zu halten.

Diese Broschiire bietet Ihnen Informationen rund um Online-Zahlungen,
Viren, Trojaner, Datenschutz und Gitesiegel sowie zu vielen weiteren
sicherheitsrelevanten Aspekten. Dabei werden sowohl technische als auch
rechtliche Hintergriinde dargestellt.

Wichtig ist, dass Sie Grundsatze kennen. Da gerade das Internet stets mit
Neuheiten aufwartet, versteht sich diese Broschiire auch als Anregung,
auf der Basis der hier vermittelten Grundlagen selbst nachzuforschen und
aktiv nach Neuheiten Ausschau zu halten.

Daher finden Sie neben vertiefenden Link-Empfehlungen ebenfalls Raum
flir Ihre persénlichen Erganzungen - in Form von , Notizzetteln“ nach jedem
grofReren Themenkomplex.

Auch dabei gilt: Bei konkreten Fragen kénnen Sie uns jederzeit direkt
kontaktieren!
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Viren, Trojaner und weitere Schadlinge

Auch das Internet ist nicht vor Krankheiten geschiitzt.

Seinem biologischen Vorbild entsprechend benutzt der klassische
Computervirus die Ressourcen seines Wirtes und vermehrt sich durch die
Weitergabe von infizierten Dateien (z.B. per eMail) recht unkontrolliert.

Wiirmer sind eine weitere haufig auftretende Form von Infektion. Sie
verbreiten sich aktiv und versuchen sich Uber Sicherheitsliicken
einzuschleusen. Fiir groRes Aufsehen sorgte 2009 etwa der Conficker-
Wurm.

Die gefahrlichste Variante ist wohl der , Trojaner”, der den Computer nach
aullen offnet, so dass der Erschaffer des Trojaners den infizierten Rechner
beherrschen kann. Seinem Namen entsprechend wird hier wie in der
Antike bei der Eroberung Trojas verfahren: In einem harmlosen, bisweilen
nitzlichen Programm versteckt sich ein anderes, das Ilhren PC erobern soll.
So koénnen vertraulichste Daten ausgelesen und Passworter erspaht
werden oder |hr Computer konnte als Absender von Spam-Mails und als
Lagerplatz fur illegale Software genutzt werden.

Doch Sie kénnen sich in hohem MaRBe selbst gegen solche Gefahren zur
Webhr setzen, etwa durch regelmaRige Updates lhres Betriebssystems oder
gar durch die Auswahl eines nicht virenanfalligen Betriebssystems, durch
die Installation eines Virenschutzprogramms oder eines Programms gegen
bestimmte Arten sonstiger Schadprogramme.

Solche Programme laufen im Hintergrund eines Systems und Ulberpriifen
neu installierte Software sowie den Internet-Datenverkehr auf Muster
digitaler Schadlinge. Da Computerviren wie echte Viren weiterentwickelt
werden, sollten Sie auch regelmdRig fir eine Aktualisierung lhres
Virenschutzes und Ihres Betriebssystems sorgen. Der Schutz ist nur dann
effektiv, wenn er regelmaRBig auf den neuesten Stand der im Netz
verbreiteten Schadlinge gebracht wird. Entsprechende Software finden Sie
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- auch als Gratisversion - im Internet. Doch priifen Sie, ob diese Programme
wirklich gratis angeboten werden und nicht Gber eine sog. Online-Abo-
Falle vertrieben werden (in letzterem Fall besteht aber meist ein
Widerrufsrecht oder der Vertrag ist bereits unwirksam, mehr unter
www.ecom-stelle.de).

Zudem sollten Sie keine unbekannten eMails oder Anhdange 6ffnen. Lassen
Sie die eMails auf Viren untersuchen bevor Sie Anhange 6ffnen. Gefahr
droht Ubrigens auch von Dateien auf einem USB-Stick oder dhnlichem.
Besonders bei den Anhdngen mit den Dateitypen .exe, .bat, .com und .vbs
sollten Sie vorsichtig sein, aber auch gédngige Dateiformate wie .doc sind
betroffen. Auch das Vorschaufenster lhres eMail-Programms ist ein
zusatzliches Sicherheitsrisiko, da diese kleine Liicke einigen Schadlingen
bereits geniigt, um sich auf Ihrer Festplatte festzusetzen.

Um einem unvorgesehenen Datenverlust vorzubeugen, sollten Sie im
Ubrigen immer Sicherheitskopien von wichtigen Dateien anfertigen, etwa
auf einer CD, einer DVD oder einer externen Festplatte.

Im Ubrigen sollten Sie fiir den Fall der Fille eine sog. Boot-CD im Hause
haben, mit der Sie Ihren Rechner hochfahren kdnnen, falls das installierte
System nicht startet. So wird auch eine Reparatur leichter.
Weiterfiihrende Links

Eine Ubersicht iiber zahlreiche Antivirenprogramme bietet die TU Berlin:

http://hoax-info.tubit.tu-berlin.de/software/antivirus.shtml

Vertiefte Informationen bietet auch eine Seite des Bundesamts fiir
Sicherheit in der Informationstechnik:

http://www.bsi-fuer-buerger.de
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lhre Notizen zum Thema:

Viren, Trojaner und weitere Schadlinge
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Weitere Gefahrenquellen im Netz

Mit der Dauer der Online-Verbindung steigt auch die Gefahr fiir lhren
Computer.

Haufigstes Werkzeug der IT-Sicherheit ist die Firewall (Brandschutzwand).
Firewalls sind digitale Schutzmauern, die private Netzwerke von Zugriffen
des Internets trennen sollen. Sie sollen unerwiinschte Eindringlinge
abwehren und gleichzeitig den gewiinschten Datenverkehr mdglichst
wenig behindern.

Hacker-Angriffe treffen gerne ungesicherte oder schlecht gesicherte
Computer. Deshalb sollten Sie Ihr W-LAN verschlisseln und die integrierte
Firewall Ihres Routers aktivieren. Ganz besonders wichtig ist dies auch aus
Haftungsgriinden. Einige Gerichte sind der Ansicht, dass bei schlecht
gesicherten Netzen, die Folgen, die durch Ausnutzung der Sicherheits-
licken entstanden sind, vom Privaten mitzutragen sind. Auch |hr W-LAN
sollte deshalb nach neuestem Stand abgesichert sein, fragen Sie im Zweifel
bei lhrem Anbieter nach. Detaillierte Informationen zum Thema W-LAN-
Haftung gibt es in unserem Merkblatt ,Vorsicht Falle: W-LAN-Nutzer
aufgepasst” auf unserer Internetseite www.ecom-stelle.de.

Ein weiteres Risiko beim Surfen birgt Spyware. Dies sind Programme, die
heimlich |hr Surfverhalten ausspionieren. Sie landet haufig durch
Anwendungen, die eigentlich die Funktion der Webseiten unterstitzen,
das Surfen fir Sie also in gewisser Weise angenehmer machen, auf dem
PC. Auch als Teil von sogenannter Free- oder Shareware kann Spyware auf
lhrem Rechner einziehen. Einmal angekommen, durchsucht sie lhren
Computer nach unterschiedlichsten Informationen lber Ihre Hard-, Soft-
ware oder Aktivitaten im Internet, um sie dann vor allem an den Hersteller
oder Werbefirmen weiterzuleiten. Gerne versteckt sich Spyware auch in
Cookies und Aktiven Inhalten, die beim Surfen auf dem PC abgelegt
werden.
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Aktive Inhalte erlauben die automatische Ausflihrung von Funktionen
einer Webseite ohne dass der Benutzer sich dessen bewusst wird. Darin
konnen gefahrliche Programme enthalten sein. Cookies ermdoglichen bei
erneutem Aufrufen der Webseite, dass der Benutzer wiedererkannt wird
und er z.B. seine Nutzerdaten nicht neu eingegeben muss.

Spyware kann auch besonders gefahrlich werden, wenn sie in Form von
Keyloggern auftritt! Keylogger sind Programme, die die Eingaben eines
Nutzers auf seinem Keyboard, also auf seiner Tastatur, mitlesen, um so
Passworter oder andere Daten zu speichern und an andere Personen
weiterzugeben.

Schiitzen kénnen Sie sich mit Virenschutzprogrammen, einer Firewall und
speziellen Spyware-Entfernungs-Programmen. Und denken Sie daran, dass
Sie die Risiken bereits minimieren kénnen, indem Sie |hren Browser lhren
Bedirfnissen entsprechend einstellen, z.B. indem Sie die Ausflihrung von
Aktiven Inhalten verhindern.

Weiterfiihrende Links

Mehr Informationen erhalten Sie wie bereits oben erwahnt auf den Seiten
des Bundesamts fiir Sicherheit in der Informationstechnik (BSI):

http://www.bsi-fuer-buerger.de

Ein Projekt des BSI zur Warnung vor Sicherheitsliicken und Viren finden Sie
unter:

http://www.buerger-cert.de
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lhre Notizen zum Thema:

Weitere Gefahrenquellen im Netz
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Bezahlen im Internet

Bei einem Geschaftsabschluss Gber das Internet muss die Art der Bezah-
lung geklart werden.

Der Vertrag soll so unkompliziert und schnell abgewickelt werden wie beim
Einkauf in der realen Welt. Fiir beide Parteien ist eine verldssliche Zah-
lungsweise wichtig.

Daflir wurden einst spezielle Systeme fir die Zahlung im Internet
entwickelt, die aber nur teilweise wie die herkdémmlichen Zahlungsarten
(Uberweisung, Kreditkarte und Nachnahme) von den Kunden ange-
nommen wurden. Die gebrduchlichsten Varianten und ihre Vor- und Nach-
teile sind neben allgemeinen Fragen nachfolgend aufgefiihrt.

Was sollten Sie generell bei Zahlungen im Internet
beachten?

¢ Sie sollten sich ilber die Zahlungsmodalititen vor der Bestellung
genauestens informieren. Dazu gehoéren auch mogliche Geblihren oder
Versandkosten, damit Sie spdter nicht von der Hohe des Kaufpreises
Uberrascht sind. In den meisten Fillen bietet ein Verkaufer verschiedene
Zahlungsmoglichkeiten an, aus denen der Kaufer wahlen kann. Dem
Kaufer steht es aber nicht zu, eine andere Bezahlungsart vorzugeben.
Kommt es dem Kaufer aber gerade darauf an, hindert ihn nichts, dem
Unternehmer eine eMail zu schicken oder nachzufragen. Vielleicht lasst
sich eine Losung finden, gerade auch mit einem kleineren Handler, der
seine Geschafte weniger automatisiert organisiert.

e Ebenso sollten Sie sich bei Vorauszahlungen per Kreditkarte,
Uberweisung o.3. im Vorfeld {iber Ihren Vertragspartner erkundigen, um
lhre Gutglaubigkeit nicht im Nachhinein zu bereuen. Bringen Sie auch in
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Erfahrung (z.B. bei lhrer Bank), wie Sie Ihre Zahlung absichern und unter
welchen Bedingungen Sie eine Zahlung auch nachtraglich widerrufen
konnen. Ohne sich abzusichern, sollten Sie niemals groBere Summen
liberweisen, denn hier wird eine Riickbuchung auf Ihren alleinigen Wunsch
so gut wie nie moglich sein. Am sichersten sind Zahlungen nach Erhalt der
Rechnung oder die Erteilung einer Einzugsermachtigung, weil Sie den
gebuchten Betrag innerhalb eines bestimmten Zeitraums zurlickfordern
koénnen.

e Zur rechtzeitigen Zahlung des Kaufpreises sind Sie verpflichtet. Behauptet
der Verkdufer, dass eine Zahlung gar nicht oder nicht rechtzeitig
eingetroffen sei, sind Sie beweispflichtig dafiir, dass Sie den Geldbetrag
rechtzeitig Uberwiesen haben. Sie sollten deshalb Kontoausziige, Quit-
tungen und Uberweisungsbelege (iber die von |hnen geleisteten Zahlungen
unbedingt aufheben.

Welche speziellen Zahlungssysteme stehen lhnen
fiir Online-Einkaufe zur Verfiligung?

Die speziell fiir das Internet entwickelten Zahlungssysteme konnten sich
nur begrenzt durchsetzen, zum Teil wurden die Angebote auch mangels
Nachfrage wieder eingestellt. Es lassen sich verschiedene Ansatze fir die
bargeldlose Zahlung im Internet herauskristallisieren. Uber einige davon
koénnen Sie sich im Folgenden ein Bild machen; jedenfalls ist klar: In tech-
nischer Hinsicht ist vieles moglich und es lohnt sich, Entwicklungen im
Auge zu behalten.

Die Guthabenkarten (Prepaidkarten)

Die  Guthabenkarten firs Internet funktionieren &hnlich  wie
Guthabenkarten fiir Handys: Der Kunde kauft an einer Tankstelle oder an
einem Kiosk eine Karte in Hohe eines bestimmten Einkaufswertes und kann
mit Hilfe dieser Karte im Internet anonym einkaufen. Unter Angabe des

12



Sicher durchs Internet

Namens der Karte, eines PIN-Code und eines Passwort kann er bezahlen.
Der Betrag wird daraufhin von seinem Kartenguthaben abgebucht.

Allerdings muss der Verkaufer auch die Moglichkeit zu einer solchen
Zahlungsweise anbieten. Nach wie vor ist dies nicht haufig der Fall - und
wenn, dann meistens fir kleinere Betrdge.

Mobile Payments

Zu den neueren Zahlungsverfahren gehéren auch die so genannten
,Mobile Payments”, die oft das (Mobil-)Telefon in den Zahlungsvorgang
einbeziehen.

Dieses Zahlungsverfahren basiert auf der Idee, dass der Kunde stets mobil
mit seinem Telefon zahlen kann. Seine sensiblen Kontendaten missen hier
trotz Online-Einkaufs nicht (ber das Internet Ubertragen werden. Das
Telefon wird dazu eingesetzt, eine weitere ,Sicherung” in das Verfahren
einzubauen, so kann z.B. eine PIN abgefragt werden.

Elektronisches Geld: eCash / CyberCoins

Unter diesen Namen wurden Verfahren zur Bezahlung mit elektronischem
Geld eingefiihrt. Ahnlich der Bezahlung mit einer Geldkarte buchte der
Kunde einen bestimmten Geldbetrag von seinem Konto ab und speicherte
diesen auf seinem Rechner. Mit diesem virtuellen Geld konnte er im
Internet Einkaufe vornehmen.

Dieses Zahlungsmittel sollte es ermdglichen, Online-Geschafte jeglichen
Umfanges sicher zu tatigen. Nach den uns vorliegenden Informationen
wurden jedoch derzeit in Deutschland alle Projekte zu diesem
Zahlungsverfahren eingestellt.

13
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Giropay

Dieses Verfahren wird von der deutschen Kreditwirtschaft als Online-
Bezahlungsverfahren angeboten. Als Kunde werden Sie vom Shop zur
Bezahlung direkt auf Ihr Online-Banking-Konto weitergeleitet.

Es entspricht also insofern dem gebrauchlichen Online-Banking und fiihrt
zu einer weiteren Identifizierungsprifung.

Diese Art zu bezahlen muss auch von Verkduferseite angeboten werden.
Zudem bestehen hier dieselben Risiken wie beim klassischen Online-
Banking auch — doch lesen Sie dazu weiter unten noch mehr.

3D-Secure

Dieser Begriff steht fiir ein zusatzliches Sicherheitssystem, das bei Seiten
vor Missbrauch bei Online-Kreditkartenzahlungen und deren Folgen
schitzen soll.

Der Verwender muss hier seine Identitat durch Eingabe eines weiteren
Kennworts gegeniliber dem Kartenausgeber bestdtigen. Zu diesem Zweck
offnet sich wahrend des tblichen Zahlvorgangs ein zuséatzliches Fenster.

Online-Bezahlsysteme

Der Vorteil und die Sicherheit bei Online-Bezahlsystemen liegen darin, dass
der Kunde seine sensiblen Daten zu Bankverbindung bzw. Kreditkarte nicht
an den unbekannten Verkdufer Gbermittelt, sondern nur dem Betreiber
des Bezahlsystems bekannt sind.

Ohne das Sicherheitsrisiko, sensible Daten unsicher oder unverschlisselt
durch das Netz zu schicken, muss der Kunde lediglich das Online-
Bezahlsystem anweisen, die Zahlung zu tatigen. Der Verkaufer bekommt
dann den Betrag gutgeschrieben, den das Online-Bezahlsystem wiederum
vom Kunden per Lastschrift oder Kreditkartenzahlung einzieht. Manche
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Anbieter verlangen, dass der Kunde ebenfalls vorleistet indem er eine
Guthabenkarte erwirbt, von deren Betrag dann die Zahlungen an den
Verkaufer ausgefiihrt werden.

Zusatzlich wird mittlerweile haufig ein sogenannter Kauferschutz
angeboten: Sollte die Ware nicht geliefert werden, dann erhalt der Kunde
den Betrag zuriick. Ob, in welcher H6he und unter welchen Bedingungen
ein Kauferschutz angeboten wird, sollte im Vorfeld geklart werden.
Insbesondere konnen hier oft recht enge Fristen gelten.

Es hangt aber auch bei dieser Zahlungsart davon ab, ob sie der Verkaufer
anbietet. Weiterhin sollten Sie beachten, dass nicht jedes dieser Online-
Bezahlsysteme véllig gleich ist, eben z.B. im Hinblick auf Fristen.

Treuhdnder ("escrow service")

Bei diesem Service ist ein Dritter Mittler des Geldbetrags. Bei diesem
Dritten ist der Geldbetrag hinterlegt und wird ausgezahlt, wenn die Ware
angekommen ist und Gberprift wurde. Der Verkaufer kann sich seinerseits
auf den Eingang der Zahlung verlassen und wird vor Riickbuchungen durch
den Kaufer im Streitfall geschiitzt. Somit wir sichergestellt, dass beide
Seiten ihren Pflichten nachkommen.

Dieser Service ist nicht gebuhrenfrei und wird wegen des gestiegenen
Bedarfs an internationalem Geldtransfer weniger durch die klassischen
Treuhdnder wie Rechtsanwiélte, Notare oder Banken, sondern durch
Treuhandfirmen angeboten, deren Verfahren automatisiert und schnell
sind.

Allerdings gibt es auch betrigerische Treuhandfirmen, die das
Sicherheitsbediirfnis der Kunden verknipft mit vermeintlichen
Schndppchen ausnutzen. Lassen Sie sich z.B. nie von einem allzu schénen
Gebrauchtwagen blenden, der weit entfernt zu einem unglaublich
glinstigen Preis angeboten wird, der Verkaufer aber auf Zahlung tGber einen
bestimmten lhnen nicht bekannten Treuhandservice besteht. Ist alles in
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Ordnung, lasst sich der Verkaufer bestimmt auf eine andere Zahlung ein,
die ihm die nétige Sicherheit garantiert.

Was sollten Sie ansonsten beim Bezahlen beachten?

Bei einer Zahlung direkt Gber das Internet aber auch bei einer Anmeldung
zu einem Online-Bezahlservice oder ahnlichen Diensten besteht die
Gefahr, dass sensible Daten von lhnen ausgespdht und missbraucht
werden. Achten Sie darauf, dass die Daten liber eine verschliisselte
Verbindung iibertragen werden. Das erkennen Sie insb. daran, dass im
Eingabefeld des Browsers ,https://“ am Anfang steht und oft auch ein
Vorhangeschloss-Symbol daneben angezeigt wird.

Bedenken Sie, dass auch bei ganz klassischen, Internet-unabhangigen
Zahlungen Risiken bestehen kdnnen. Wenn Sie etwa nach einer Online-
Bestellung durch eine Uberweisung vorleisten, dann kann der Verkiufer
das Geld einfach behalten und verschwinden, d.h. die Ware nicht
versenden und Sie stehen mit leeren Handen da. Informieren Sie sich also
im Zweifel im Voraus lUber den Héandler, z.B. indem Sie den Namen des
Online-Shops in eine Suchmaschine eingeben oder indem Sie prifen, ob
ein korrektes Impressum mit Postadresse vorliegt. Durch diese und andere
einfach durchzufiihrende MaBnahmen dammen Sie Risiken jedenfalls ein
gutes Stiick weit ein.

Wollen Sie weder in Vorleistung gehen, noch online zahlen, kénnen Sie

versuchen auf Rechnung zu bestellen oder Nachnahme zu vereinbaren.
Im letzteren Fall entstehen aber Zusatzkosten.
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lhre Notizen zum Thema:

Bezahlen im Internet
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Online-Banking und Kreditkarten

Online-Banking, d.h. insbesondere die Uberweisung per Computer, ist fiir
viele schon seit langerem zur Gewohnheit geworden. Es ist bequem und
zeitsparend. Doch naturlich sollte man auch Risiken vorbeugen.

So bereitet insbesondere das sog. ,Phishing” Sorge. Bei dieser Betrugsart
erhdlt das Opfer vom Angreifer verfasste eMails, die solchen von
Unternehmen und Banken tduschend &dhnlich sehen. Das Opfer soll meist
durch einen in dieser eMail enthaltenen Internetlink dazu verleitet
werden, auf die Seite des Angreifers zu gehen und dort vertrauliche
Informationen - insbesondere Kontoinformationen, PIN und TAN (Trans-
aktionsnummer fiir Uberweisungen und dhnliche Bankgeschifte) — einzu-
geben. Weil gerade die Anschreiben und ebenfalls die Internetseiten fast
perfekt gefdlscht sind, ist es schwierig den Betrug zu erkennen. Auch
Konten bei Online-Auktionen oder Spielen sind Ubrigens betroffen.

Daher sollten Sie die Webadresse lhrer Bank am Besten immer von Hand in
den Browser eingeben und nicht sorglos Links aus eMails folgen. Die
Verbindung muss dabei nattrlich gesichert sein. Achten Sie darauf, dass in
der Adresszeile lhres Browsers https:// anstatt http:// steht. Je nach
Browser wird auch ein Vorhdngeschlosssymbol angezeigt.

lhre PIN und TANs sollten Sie auch nicht auf lhrem PC speichern, auch
wenn Sie dies komfortabel und praktisch finden.

Ebenso sollten Sie haufig lhren Kontostand prifen, um Missbrauchsfille
schnell bei Ihrer Bank zu melden.

Fragen Sie bei Ihrer Bank nach: Zusatzliche Sicherheit kdnnen z.B. spezielle
TAN-Verfahren (mTAN oder die Verwendung von TAN-Generatoren, die
quasi auf Knopfdruck neue, einmalige TANs kreieren) oder
Chipkartensysteme (hier benétigen Sie aber ein zusatzliches Lesegerat)
bieten.
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Die Zahlung mit der Kreditkarte ist ebenso eine haufig genutzte Variante,
um im Internet zu bezahlen. Obwohl mittlerweile viele Kreditkarten-
anbieter einen umfassenden Kundenschutz, wie zum Beispiel die Moglich-
keit des Riickbuchens oder Widerrufs anbieten, wird von der Nutzung der
Kreditkarte oft abgeraten. Dies ist nicht unbedingt die richtige Empfehlung.
Wichtig ist es aber, sich bei seiner Bank zu erkundigen, binnen welcher
Frist und unter welchen Voraussetzungen Betrdge auf Ihr Konto zurlick-
gebucht werden kdénnen. Daneben kdnnen Sie sich Uberlegen, sich eine
zweite Kreditkarte zur Zahlung in Online-Shops zuzulegen, die nur Gber
einen sehr begrenzten Verfligungsrahmen verflgt — im schlimmsten Fall
bleibt auch der Schaden sehr begrenzt. Sinnvoll ist das aber nur, wenn Sie
sich bei lhren Einkaufen selbst lediglich in diesem Rahmen bewegen.

Wie beim Online-Banking ist es bei einer Kreditkartenzahlung selbst-
verstandlich wichtig, auf die oben beschriebenen sichere Internet-Ver-
bindung — Stichwort: https:// und Vorhangeschlosssymbol — zu achten.

Fir Kreditkartenzahlungen gilt genauso wie fiir das Online-Banking, dass
der heimische PC immer noch der sicherste Ort ist. Nach Maéglichkeit
sollten Sie daher Online-Banking nicht von fremden Rechnern nutzen. In
Internetcafés konnte eine Webcam auf Sie gerichtet sein und lhre Ein-
gaben auf der Tastatur aufnehmen. Und auch ein prifender Blick um Sie
herum hilft wenig: Eine zwischen Tastatur und Computer installierte Box
oder ein entsprechendes Programm kénnte samtliche lhrer Tastenein-
gaben aufzeichnen.
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lhre Notizen zum Thema:

Online-Banking und Kreditkarten
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Giitesiegel fiir Internetshops

Der Einkauf in Internetgeschaften wird attraktiver und fiir manche schon
zur Normalitdt. Wie jedoch lasst sich feststellen, ob der Verkaufer
vertrauenswiirdig ist? Wer negative Erfahrungen macht, wird zwar um-
sichtiger, aber auch unsicherer.

Um das notwendige Vertrauen in den Online-Handel nicht durch unseridse
Anbieter zu zerstoren, wurden auch fur das Internet Gitesiegel entwickelt,
die bereits in anderen Bereichen der Wirtschaft einen Hinweis auf die
Qualitat des Produkts geben. Neben Online-Bewertungen sind daher
Gutesiegel ein weiteres Hilfsmittel, um zu entscheiden, ob gerade bei
diesem Héandler eingekauft werden soll.

Nach wie vor gibt es kein einheitliches Giitesiegel fir den Online-
Geschéftsverkehr. Daflir haben sich aber einige seridse Giitesiegel mehr
und mehr durchgesetzt. Vorsicht: Es gibt daneben eine groRe Zahl von
dubiosen Giitesiegeln, bei denen teilweise z.B. nur die Identitdat des An-
bieters gepriuft wird. Daneben werden Gitesiegel auch gefalscht und
dementsprechend verwendet.

Machen Sie sich also damit vertraut, was das Giitesiegel im Einzelnen
verspricht, mit dem sich der Online-Shop schmiickt, bei dem Sie bestellen
mochten. Erkundigen Sie sich bei Zweifeln bei der Gitesiegel-Ver-
gabestelle, ob ein Unternehmen auch tatsachlich dort registriert ist. Und
erkundigen Sie sich nach der Qualitat der Giitesiegels.

Die Initiative D21 hatte bereits in der Vergangenheit eine Liste an
Qualitatsmerkmalen erstellt und empfiehlt bestimmte Gitesiegel. Das
heillt aber nicht, dass andere Giitesiegel deshalb schlecht oder die
empfohlenen Gltesiegel die einzig verlasslichen sind. Auch hier gilt wieder:
Erkundigen Sie sich moglichst tagesaktuell, sei es in Fachzeitschriften, in
Internetforen oder bei Informationsstellen wie der eCommerce-
Verbindungsstelle.
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Welche Vorteile bieten Giitesiegel den Kaufern?

Dem Kunden wird mit dem Gitesiegel mehr Schutz geboten. Die Shops
missen ihr Angebot grundséatzlich einer Prifung unterziehen und die
Qualitatskriterien des Gltesiegels erfllen.

Zudem bieten seridse Anbieter eine Beschwerdemaglichkeit an, die dann
eine erneute Prifung des Handlers auslost.

Manche Giitesiegel-Aussteller bieten zudem einen Kauferschutz in Form
einer Geld-zurlick-Garantie an, fur den Fall, dass der Geschaftsprozess
nicht in der erwiinschten Weise abgelaufen ist.

Worauf miissen Sie achten?

Auf das Vorhandensein des richtigen Gitesiegels miissen Sie achten. Die
unten aufgefihrten Links kénnen lhnen bei der Suche danach helfen.
Wichtig ist, dass lhnen bewusst ist, dass es unseriése Anbieter gibt, die
ausschlieRlich an den Zahlungen des Shops (um eben das Siegel fiihren zu
dirfen) interessiert sind und sich wenig um die Interessen des Kunden
kiimmern. Daneben gibt es auch Shops die vertrauenswiirdige Gltesiegel
unberechtigterweise auf ihrer Seite aufflihren. Sicherheit verschafft ein
Blick auf die Internetseite des Giitesiegels, um die Liste der gepriiften
Shops einzusehen.

Und die Vorteile fiir den Unternehmer?

Vertrauen ist das wichtigste Gut im Onlinegeschaft. Ohne Kunden, die
lhnen das Vertrauen entgegenbringen, dass Sie mit seinen Daten und der
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Ware sorgféltig umgehen, riskieren Sie, bald nicht mehr auf dem Markt
mitzumischen.

Seriose Gutesiegel sind bei den Kunden anerkannt und kénnen als
Marketingelement zur Umsatzsteigerung genutzt werden.

Im Ubrigen kann es insofern von Vorteil sein, sich dem Giitesiegelverfahren
zu unterziehen, als dort in gewissem Umfang rechtliche Fehlerquellen, wie
beispielsweise ein fehlerhaftes Impressum oder bei einer Widerrufs-
belehrung, entdeckt werden kénnen. Dadurch lasst sich die Gefahr von
Abmahnungen eingrenzen.

Aber auch hier ist fiir Unternehmer Vorsicht geboten, denn nicht jedes
Giitesiegel ist von gleicher Qualitdat und nicht alle unterziehen den
Bewerber einer eingehenden und fundierten rechtlichen Priifung. Eine
umfassende rechtliche Prifung kann lhnen im Zweifel nur ein Anwalt
bieten, was sich aber allein im Hinblick auf das Abmahnrisiko lohnen kann.

Weiterfiihrender Link

http://www.internet-guetesiegel.de, ein Projekt der Initiative D21
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lhre Notizen zum Thema:

Giitesiegel fiir Internetshops
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Datenschutz

Wer sich im Internet bewegt, hinterldsst standig Spuren. Denn das Surfen
basiert auf dem Austausch von Informationen, ohne die es nicht mdglich
wadre, die Seiten im Internet zu erreichen. Allein dadurch ist es fiir den
Netz- oder Seitenbetreiber moglich zu erkennen, woher Sie angesurft
kamen oder wohin Sie sich bewegen. Werden auf einer Seite mehr Daten
hinterlassen, zum Beispiel wie, wann und welche Biicher oder Waren Sie
ansehen und bestellen, dann bekommen die Informationen einen echten
Marktwert. Rund um solche und andere Daten hat sich mittlerweile ein
eintragliches Geschaft entwickelt.

Immer wieder kam es gerade in letzter Zeit zu negativen Schlagzeilen. Fast
taglich kommen neue und unterschiedlichste Aspekte der Problematik ans
Licht:

e Internet-Handler erstellen unbemerkt Profile aus den
Kundendaten;

e Soziale Netzwerke sammeln Nutzerdaten, um individuelle
Werbung zu schalten;

e Unternehmen speichern unerlaubt Krankheitsdaten;

e Daten werden illegal auf dem Schwarzmarkt verkauft;

e  Kriminelle buchen mit den Daten heimlich Geld von Konten ab.

Was regelt Datenschutz eigentlich?

Datenschutz umfasst jede Handlung, die in irgendeiner Weise dem Schutz
personenbezogener Daten dient. Darunter fallen rechtliche, organi-
satorische sowie technische MaRnahmen.

Wichtig ist aber auch, dass das Datenschutzrecht nicht ausschlieflich dem
Schutz des Einzelnen im Sinne des Rechts auf informationelle Selbst-
bestimmung dient, sondern an der Schnittstelle von Zugangsrechten
Dritter — sei es Presse oder Forschung - und der Privatsphare Dritter steht.
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Das Bundesdatenschutzgesetz schiitzt demnach alle Informationen liber
eine Person, seien es Name und Anschrift, Beruf, Staatsangehdorigkeit, aber
auch zum Beispiel die SchuhgrolRRe.

Die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten ist
also nur dann zuldssig, wenn sie durch das Datenschutzrecht oder durch
eine andere Rechtsvorschrift, wie z.B. die Landesdatenschutzgesetze oder
das Telekommunikationsgesetz gestattet ist oder eine Einwilligung des
Betroffenen vorliegt. Ist eine solche erforderlich, darf diese nicht Gber ein
Kastchen auf der Website erfolgen, bei der das ,Einwilligungshdakchen”
schon vom Betreiber voreingestellt wurde — Sie mlssen es aktiv setzen.

Welche Rechte habe ich als Nutzer

Uber eine sog. Datenschutzerkldrung muss ein Nutzer hinreichend von
dem Webseitenbetreiber zu dem Thema aufgeklart werden. Schauen Sie
also in Zukunft auf der Seite eines Online-Shops ruhig einmal nach, einen
Link zur Datenschutzerkldrung miisste es geben. Aber auch wenn dem
Nutzer bei Vertragschluss der Umfang der Verarbeitung seiner person-
lichen Daten oft mehr oder minder unbekannt bleibt, weil er die Daten-
schutzerklarung nicht gelesen hat, hat er ein Recht auf Auskunft,
Benachrichtigung, Léschung, Einwilligung und Widerspruch hinsichtlich
dieser Daten.

2009 wurden iibrigens zahlreiche Neuerungen des Datenschutzrechts
beschlossen, von denen aber noch einige nicht in Kraft getreten sind.
Verfolgen Sie also die Diskussion, es kann sich noch einiges tun, zumal sich
die Dynamik der standigen Fortentwicklungen des Internet nicht zuletzt
beim Thema Datenschutz zeigt.

Worauf sollten Nutzer grundsatzlich achten?

Datensparsamkeit ist das Schlagwort. Geben Sie nicht wahllos lhre
personlichen Daten im Netz heraus!
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Bedenken Sie insbesondere: Einzeln betrachtet scheinen zwar viele der
abgegeben Daten nur wenig Uber Sie auszusagen. Aber aus der Summe
dieser Einzeldaten kann sich schon ein ganz anderes Bild ergeben.
Uberlegen Sie sich also auch bei scheinbar insignifikanten Daten, ob Sie
diese wirklich preisgeben mochten.

Und im Ubrigen besteht ein gewisses Grundrisiko, dass Daten von Dritten
abgefangen, gespeichert und weiterverbreitet werden.

Sind ,,Cookies?“ wirklich so gefahrlich?

Bei den sogenannten Cookies handelt es sich um Dateien, die ein Anbieter
automatisch auf dem Rechner des Kunden anlegt, um sie jedes Mal dann
aufzurufen, wenn der Kunde die Seite des Anbieters 6ffnet.

Dies ist flir den Kunden komfortabel und von Vorteil, weil er so seinen
Warenkorb nicht verliert oder auf ihn zugeschnittene Angebote be-
kommen kann — sollte ihm daran gelegen sein.

Datenschutzrechtlich problematisch sind Cookies, weil der Datenaustausch
in aller Regel geschieht, ohne dass der Benutzer etwas davon bemerkt.
Zudem kann der Anbieter auf diesem Wege Informationen Uber das
Surfverhalten des Nutzers sammeln, ein Nutzerprofil entwickeln und dem
Nutzer gezielt Angebote unterbreiten.

Ein Anbieter, der Cookies verwenden und anlegen moéchte, muss den
Nutzer daher genau Uber deren Zweck, Inhalt und die Dauer der
Datenverarbeitung informieren, sofern es sich letztlich um
personenbezogene Daten handelt. Bei einer weitergehenden Nutzung
muss er per Mausklick das Einverstandnis des Verbrauchers einholen.

Sicherheitsbewusste Internetnutzer konnen in ihrem Browser einstellen,

inwieweit Cookies akzeptiert werden. Wer Cookies zuldsst, sollte diese in
regelmafigen Abstanden I6schen.
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Woran sollten Unternehmer grundsatzlich denken?

Prinzipiell gilt wie so oft im Leben: Weniger ist manchmal mehr. Gerade
mit der steigenden Angst der Verbraucher ,gldserner Kunde” zu sein,
sollten Unternehmer Uberlegen, nur solche Daten zu erheben, die fiir den
Bestellvorgang auch wirklich notwendig sind. D.h. Name, Adresse, eMail
und/ oder Telefonnummer.

Es gibt spezielle Datenschutz-Giitesiegel und weitere sind geplant. Eine
Zertifizierung kann sich lohnen; schon unter Marketingaspekten, da fir
Verbraucher Datensicherheit immer wichtiger werden wird.

Machen  Sie  sich mit  Themen  wie  Datenschutzerklarung,
Datenschutzbeauftragter, Versenden von Werbung und Newslettern usw.
vertraut und fragen Sie gezielt nach, etwa bei den zustandigen Aufsichts-
behoérden lhres Landes oder bei einem Anwalt. Bei Nichtbeachten der
einschlagigen Bestimmungen drohen Ihnen u.a. empfindliche BuRgelder.
Weiterfiihrende Links

http://www.bfd.bund.de/ - Der Bundesbeauftragte fiir Datenschutz

http://www.datenschutz.de/ - Virtuelles Datenschutzbiiro

http://www.datenschutzzentrum.de/ — Landeszentrum fir Datenschutz
Schleswig-Holstein

28



Sicher durchs Internet

lhre Notizen zum Thema:

Datenschutz
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Checkliste sicheres Surfen

Um sicher durchs Internet zu reisen, sollten Sie auf bestimmte Grundregeln
achten. In diesem Abschnitt finden Sie noch einmal einem Uberblick tber
einige besonders wichtige Aspekte, die in der Broschire schon naher
vorgestellt wurden.

30

Das Speichern von sensiblen Daten auf dem PC ist nicht
empfehlenswert. Gerade lhre Passworter, Bank- oder Kredit-
kartendaten sind besonders gefragt und kdnnten ausspioniert
werden. Ebenso sollten Sie diese Daten nicht per eMail ver-
senden, denn auch diese kdnnen leicht abgefangen werden.

Sorgen Sie fir lhren PC mit Internetzugang fiir ein
Virenschutzprogramm, das sich zudem regelmalig aktualisieren
sollte. Es gibt sehr gute kostenfreie Virenprogramme zum
Herunterladen, die sich mit vielen kommerziellen Angeboten
messen lassen kdnnen!

Auch sollten Sie keine eMails von unbekannten Absendern und
insbesondere nicht ohne weiteres Dateianhdnge oOffnen - sie
kénnten mit Viren o.4. infiziert sein.

Geben Sie lhre eMail-Adresse nicht wahllos heraus, damit Sie
nicht mit unerwiinschten Werbe-eMails und ,Spam-Mails”
Uberschittet werden. Zudem finden sich darunter immer ofter
sogenannte Phishing-Mails, die Sie unter falscher Identitat zur
Herausgabe Ihrer Daten und Passworter bewegen wollen.

Sollte lhnen aus dem Nichts heraus ein angeblicher Gewinn
angeboten werden, obwohl Sie an keinem Gewinnspiel teilge-
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nommen haben, dann halten Sie sich davon fern. Niemand
verschenkt einfach so Geld! Dasselbe gilt fiir dubiose Erbschaften
oder angeblich auf den Bankkonten vergessenes Geld friiherer
afrikanischer Diktatoren.

Wenn Sie auf einer Internetseite um lhren Namen und Ihre eMail-
Adresse gebeten werden, um die Seite nutzen zu kénnen, dann
sollten Sie genau priifen, ob Sie nicht gerade im Begriff sind, einen
kostenpflichtigen Vertrag oder ein Abonnement abzuschlieen.
Schon viele Verbraucher haben ,aus Versehen” eine Bestellung
abgeschickt. Trotz der Moglichkeit einen Vertragsabschluss zu
bestreiten, widerrufen oder anzufechten, haben Sie zumindest
tatsdchlich erstmal den Arger, penetrant mit drohenden
Mahnungen belastigt zu werden. Mehr Informationen zu ,Online-
Abo-Fallen” bekommen Sie auf unserer Internetseite unter
www.ecommerce-verbindungsstelle.de.

Um sicher im Internet einzukaufen, sollten Sie sich die Anbieter
sorgféltig ansehen. Hat er alle Kontaktdaten (eMail, Telefon,
vollsténdige Adresse) angegeben und ist er leicht zu erreichen?
Mehr Informationen zum Online-Einkauf bietet die Broschiire
,Shopping  Online“ auf unserer Internetseite  unter
www.ecommerce-verbindungsstelle.de .

Es lohnt sich nachzulesen, wie der Verkdufer bewertet wurde,
wenn Sie an einer Onlineauktion teilnehmen: Wurde er in letzter
Zeit oft negativ bewertet, oder ist dies sein erster Verkauf
Gberhaupt? Dann sollten Sie vorsichtig sein und genauer hin-
sehen, warum die schlechte Bewertung vergeben wurde.
Bestehen noch Zweifel, dann kaufen Sie wenn Gberhaupt nur fir
kleinere Geldbetrage ein. Beachten Sie aber, dass auch eine
positive Bewertung keine absolute Sicherheit bietet oder negative
Bewertungen von Konkurrenten gesetzt werden kdnnen!
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Achten Sie auf Giitesiegel! In Deutschland gibt es verschiedene
Anbieter von Gutesiegeln, die Internetshops auszeichnen. Wichtig
ist aber auch ein vertrauenswirdiges Gutesiegel. Nicht jedes
Gutesiegel halt auch was es verspricht. Manche Shops fiihren
auch unberechtigt ein Siegel. Priifen Sie bei Zweifel also in meh-
rere Richtungen nach!

Uberweisen Sie auf keinen Fall groRere Betridge ohne Ab-
sicherung! Insbesondere nicht, wenn ein Schndppchen gar zu
glnstig ist.
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lhre Notizen zum Thema:

Checkliste sicheres Surfen
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Grenziiberschreitendes Surfen

Gerade beim Kauf tber das Internet wohnen die Vertragsparteien oft weit
voneinander entfernt, teilweise sogar in anderen Landern und sprechen
nicht immer dieselbe Sprache.

Ohne sich dessen Gberhaupt bewusst zu sein, kaufen Verbraucher manch-
mal Uber das Internet bei einem Unternehmer aus einem anderen Staat,
der ein anderes Rechtssystem hat als sein eigenes Land. Zu einigen Sicher-
heitsstandards gibt es in der EU ein Mindestmall an Vorgaben. Es kann
aber Unterschiede von Land zu Land geben.

Hier kdnnen die eCommmerce-Verbindungsstelle und die Europdischen
Verbraucherzentren Hilfe bieten.

Das Europdische Verbraucherzentrum Deutschland in Kehl bildet
zusammen mit 28 weiteren Europdischen Verbraucherzentren ein europa-
weites Netzwerk, das ECC-Net. Gemeinsam mit dem Europdischen
Verbraucherzentrum Frankreich und der eCommerce-Verbindungsstelle
Deutschland ist es unter dem Dach von Euro-Info-Verbraucher e.V.
angesiedelt.

Bei grenziberschreitenden Streitfallen mit Unternehmern aus einem
anderen EU-Mitgliedstaat kann es Ihnen helfen: Entweder durch Infor-
mation oder durch aktive Vermittlung. So kann lhr Fall mit Hilfe des
Netzwerks an einen geeigneten Schlichter im Ausland weitergeleitet
werden oder aber die auslandischen Kollegen nehmen direkt Kontakt mit
dem Unternehmer auf, um den Streit auRergerichtlich beizulegen. Derart
lassen sich groRe Entfernungen oder auch Sprachbarrieren zwischen den
Streitparteien Uberbriicken. Eine aullergerichtliche Streitbeilegung lasst
sich natdirlich meistens nur bei redlichen Online-Shops erzielen.

Nehmen Sie also die Hilfe gerne schon im Vorfeld in Anspruch und fragen
Sie nach, wenn Sie Zweifel haben, ob das angestrebte Geschaft auch
wirklich erstrebenswert ist.
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© Euro-Info-Verbraucher e.V., www.euroinfo-kehl.eu, Rehfusplatz 11, 77694 Kehl
Foto auf dem Titelblatt: bilderbox © www.fotolia.de

Diese Broschiire erhebt keinen Anspruch auf Vollstandigkeit, sondern soll einen
verstandlichen Uberblick (iber wesentliche Problem- und Themenfelder bieten. Fiir
die Richtigkeit der in dieser Broschiire enthaltenen Angaben kdnnen wir trotz

sorgfaltiger Prifung keine Gewahr Gibernehmen.

Stand dieser Information: Dezember 2009
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eCommerce-Verbindungsstelle

Deutschland.

VERBINDUNGSSTELLE

Rehfusplatz 11
77694 KEHL

Tel. + 49 78 51 / 991 48 0
Fax + 49 78 51 / 991 48 11

Offnungszeiten und telefonische Erreichbarkeit:
Di - Do von 9:00 - 12:00 und 13:00 - 17:00 Uhr
eMail: info@eCommerce-Verbindungsstelle.de

www.ecommerce-verbindungsstelle.de

Angesiedelt bei
Euro-Info-Verbraucher e. V.

Rehfusplatz 11 - 77694 KEHL - Deutschland
Tel.: 07851 991 48 0 - Fax: 07851 991 48 11 - mail: info@euroinfo-kehl.eu
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